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أ�واعها

 حما�� ��ا�ا­ المس��دم�� عل� ��كـ� ال���ر��، وهو إحد� الح	و
 ال�ي أص�ح� الك��ـــــــر مـــــــ�
ور� �ط��	ها ح�� �س�ط�ع المس��دم أ� ��ص�ح ال���ر�ـــ� دو�  المؤسسا­ �ا­ ال�أ� �دعو ل�ر
 �ل¡ م� إمكا��� سر�� ��ا�ا�ه واس��دامهـا سواء إ��ا�ً�ا -اس�هـــــــــدا� المس�هلك�� ل�راء م��ـــــ�
 �ع��ه حس§ ����ل¦�هم واه�ماما�هم والمعلوما­ ال�ي ��ح�ـو� ع�ها – أو سل�ً�ا -سر�ـــــــــــــ� �لك
 ال��ا�ا­ ل¦��®ا¬ أصحا�ها �©ر» الحصول عل� المال أو حـ�� اس�©ل¦لها م� ��ل ال�ها­ الس�اد�ـــــــــ�

ل�و�²ه ال�ا±��� أو مرا��� �ع° ال��ص�ـا­ وهك¯ا

ال�صوص�� الر�م��


��  م� ال��اعـــــــــــــــــل� ما ال�ي 
��ر عل�ه، مد� ال��ــاء، 
ر
�� ال
ه�مامــــا�، أ�ماط ال�ص�ـح،ُ 
 و
���ل
� المح�ــــــو�، ال��م� ال
��صاد�ــــ� له�ه ال��ا�ا� عال�ــــ� ل��ها ُ
س��دم لل��ص�ص
 وال�وص�� وال���ــؤ، و�طور
ها ه�ا �� ال
س���ا�ـــــــــا� ال�ي �مك� اس��را�ها ع�ر ال�حل�ل ور�ط

ال��ا�ا�

 وهي أي معلومـــــــــــــــا� 
�عل¤ �£�ص
 مُعـــرّ¦ أو �ا�ل لل�عـــــــــرّ¦ عل�ه، و
£مل

��ا�ا� المو�ع والمعرّ�ـا� الر�م��

ً

�دو محا�ــــــــــــــد�» ولك�ها 
ك£ª أ�ماطا 
ل، العمل،  ¯د�د� الحساس�ـــــــــــــ� (الم�®

�ارا� الط���، و°�رها) ال®

ب«انات الموقعالبيانات الشخصية

 (حسا�ا� ��ك��،
ً
 واسعــــــــــا

ً
 و
£مل ط��ا

 معامل
�، سلوك إ��ـــــــــــــــــــا³، م��²ا�
 ائ�ما���)، وُ
�م̧� معها ع�اصر م·ل اســم

�º ال
��هاء حامل ال�طا�� و
ار


�ا¦ إل�ها اع��ارا� ال�هل�� الر�م�ــــــــــــ� 
�ــ�، ل�«  و
�او� ال½دراك ��� ال�ئا� العمر
 الط�ل �د ل
 �درك عوا�� ال½�صـــــــــــــاح

أو الم£ارك� أو ال���ع

ب«انات ال¿طفالالبيانات المالية

��ها ��²اوÀ ال�ســــــــــــار� 
م�ـاÀ �أ« أÁر 
سر 
 المال�ــــــــــ� إل  وصمــــــــ� ا��ماع�ـــــــــــ�
 و
م��®، ول�لك ُ
عامـــــل علــ  �طا³ واسع

ك��ا�ا� حساس�

��، ملك�ــــــــ� 
²ار 
ً
 ال£ركا� و
£مل أسرارا

�
��، ��ا�ا� عمل
ء ومورد��، س²ـــــل  �كر

£Ä�ل، و��ا�ا� 
£Ä�ل�� �ي ال�طاعــــا� 
�� ال��ا�ا�  الص�اع��، وال�طور� �� 
سر

البيانات الصحية

البيانات السلوكية

ب«انات الÁÂكات
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أهم��
ال�صوص�ـ�
الر�م�ـــــــــــ�

 ال�هم�� ال�م���، 
��ح ل�« ال�صوص�ــــ�
 °�ر �ا�ل

ً
 م� دو« أم� 
ص�ـــــــــــــــح وعدا

 لل�ح�¤، وأÅ� Æام ل
 �س�ط�ــــــــــــــــع م�ع
ح �ه س�حوّل ال��ا�ا�  الوصول °�ر المصر

إل  ماد� �ا�ل� للسر��

 ال�هم�� ال
��صاد��، 
�²ســــــد �� 
حوّل
Çا�ا� إل  أصل إ��ا�ـــــــــــي و�ي الو��ال� 

��سه إل  مصدر 
كل��/م�اطر

01

02

03

04

 أص�لً
 ��أÁر
ً
 إ�سا��ا

ً
 ال�هم�� الح�و���، ح�ا

 م�ا¯رً� ��وسع �مع ال��ا�ــــــــــــــــــــــــــــا�
 و
حل�لهــــــــــا، وهو ما أكد
ه �رارا� دول��
 حول “الح¤ �� ال�صوص�ــــــ� �ي العصر

الر�م�

 ال�هم�� المر
�ط� �·�� المس��دم هــــــي
 ”عمل� ال
��صاد الر�م�“ ح�� �£عــــــــــــر
 المس��دم أ« ال�دم� 
�²اوÀ الÄـــرÊ أو

و�ــــــــــــر 

²مع ��ا�ا� أك·ر مما �ل®م أو ل 

 ¯�ا���، 
���Ë معدل
� ال
ع�مــــــــــــاد
 وال
ح��اÌ، و
®داد الحساس�ــــــــــــــــــــــــــ�

Íل�ي حاد



Î�� Ï ال�ر
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 م��رك� ����ر، �Äط صل¦ح�ـا­
ً
أدوا­ ال����¯ Åال�ا

حوكم� ��ا�ا­، واس��ا�� للحوادÈ، و��ÆÇل م� ±ل¦ل

 ال�صوص�� الر�م�� 
رك® عل  الس�طـــــــر�
وع� عل  ال��ا�ا� و
�ل�ــــــــــــــــــــــل  الم£ر

Æ ور اس��دامها °�ر ال�ر

�Ðركــــــ® عل  م�ــــــع ال�
 السل
م� الر�م�� 
 (ا��را³، ا��®اÀ، �داع، �رم²�ـــــــــا� ���·�،

Íس�²ا�� للحواد

�مر) وال 

�ª ”ال�رم�®“ و”إ��ـــــــــاء الهو��“  ه� م�اه�م 
���اها الل
ئح� ال������ـــــــــ� السعود�� ع�ر 
عر
كآل���� ل��ل�ل إمكا��� 
حد�ــــــــد الهو��

الطبقة التقنية
�ــــــــــــــــــ� و
���ا� إدار� الم�ا
�ح، إÓا�ـــــــــــــــــ� إل  ال�صل  ال�£��ر أ�Áاء ال��ل وع�د ال��®

��� ال��ا�ا� والمعر�ـــــا� 
رم�® أو إ��اء الهو�� ع�د ال½مكا«

طبقة السياسات والحوكمة


�ل�ل ال��ا�ا�، 
حد�ــــــــــــــــــــد الÄرÊ، إدار� ال
ح��اÌ وال½
ل
¦، وس²ل
� أ�£ط� المعال�²

 الل
ئح� ال������� السعود�� ُ
ل®م �ـــهــــــ� ال�حكم �إ�ل
Ô صاح� ال��ا�ا� ��ل أو ع�د ال²مــــع
 ع� الÄرÊ والمسوÔ، ومد� ال
ح��اÌ، وح�ــو³ صاح� ال��ا�ا� وآل�� ممارس�ها، وإمكا��ـــــ�
Ìح��ا
 �س²ل
� أ�£طــــــــــــــ� المعال²ــــــــ� ومد� ال

ً
 العدول ع� الموا���، و
��م� ال�®اما

�الس²ل
� وإ
اح�ها لل²ه� الم��ص� ع�د الطل�



ال¦±�را�ـــا­
الس��را��ـــــ� 
 وعاÌÍً�ا 

ً
محل�ا


²اوÀ 1.25 مل�ار دول
ر �ـــــــــــــــــــ� 
ً
 س²لÇ مد�وعا� ال�د�� �العمل
� الر�م�� مس�و� ��اس�ا

 2023، مما �عكس ¯راس� اله²ما� الس��را���

خسائر الفدية

³  ��® م�وسط 
كل�� �ـــــــر
 ال��ا�ـــــــــــــــــــــــــــــــــــــــــا�
 ل�صـــــــــــــــــــــــــــــــــــــــــــــل
 إلــــــــــــــــــــــــــــــــــــــــــــــــــ 
 4.88 مل�ــــــــــــــــــو« دول
ر
 �ــــــــــــــــــــــــــــــــــــــــــ� عام
�ـــــــــــــــــر  ل��ار

ً
 2024 و��ا

IBM

ً
عالميا

³ �ــــــــــ� 
كل�� ال�ر ÇÄل� 
و
ها ع�د ³ ال�وسط Ðر  ال£ر
�ال (2024)، ً 32.8 مل�و« ر
 ��ل أ« 
س²ل 
را�عــــــــــــا
 �� 2025 ���ـــــل

ً
 ط���ا


���ا� ال�£��ـــــــــــــــر ���
 
 وم�ه²�ـــــــــــــــــــــــــــــــــــا�

(DevSecOps)

ً
إقليميا

طبقة الهوية والوصول 

طبقة التطوير الÒمن
 ال�صوص�� �ال�صم�م” و”ال�م� �ال�صمــــ�ــــم“، وه� م�ار�� 
�ّ��ها ال�عمال ال�كاد�م�ـــــــــــــ�“
 وال��Å�م�� �وص�ها ا���الً
 م� معال�² ل
ح�� للم£كل
� إل  
�م�� الو�ا�ـــــــــــــــــــــــــ� ��

ال�صم�م

�® المصاد�� م�عدد� العوامل وإدار� الهو�ــــ�  ال�حكم �م� �س�ط�ع الوصول إل  ال��ا�ا� و
ع®
عل  مس�و� المؤسس�
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��اء ا��صاد ر�مÔ �وÓ ��طل§
���� �ح��� آم�� وÕ	� ر�م�� عال�ـــــــ� 

الدك�ور ع�دالÙه السواح�

صال
� و
���� المعلوما�
�ر ال Àو



عام 2021
765.6$

عام 2022
456.8$

عام 2023
1.25B

عام 2024
813.55$

عاÌÍً�ا
 مل�و« حاد�Á �رائم

 عام 2024
ً
و��� عالم�ا إلك�ر

15+
  

مل�و« حاد�Á عـــــــام 2021

تسجيل
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مدÙوعا­ ال�د��
�العمل¦­ الر�م�ـ�

19.23

 م�ها ه²مـــــــــــــــــــــــــــــا�
 ال�ص�د ال
ح��الي

38%
ه²مــــــــــــــــــــــــــــــــــــــــا�

 Àــــــــ�ــــــــــــ®ا�
ال

16%

 ه²ــــــــــــــــــــــــــــــــــــــــــــوم
 س��را�� �ومً�ـــــــــــا حــــــول

العالم

+2,200
Íحــــــــــــــــــــــــــــــــد� ��ا�Á 
 ه²ــــــــــــــــــــــــــــــــــــــــــــوم

 س��را��

كل 39
و��ـــــــــ� �م� إلك�ر  حاد�Á �ر
Ú ع�ها �ومً�ا الول
�ــــــا�

ّ
 مُ�ل

 الم�حد�

+2,000

 م� المؤسسا� العالم�� عـــــــــــام 2025

عرÇÓّ له²ما� �رامÛ ال�د�ــــــــــــــــــــــ� 

�س�� اس�Äل
ل ال·Äرا� ال�م���

32% 
 مل�و« دول
ر مد�وعـــــــــــــــــــــــــــــــــــــــا�
 �رامـــــــــــــــــــــــــــــــــÛ ال�د�ـــــــــــــــــــــــــــ�

عام 2024

813.55


 ال��ا�ا­ �دول¦ر  م�وسط �كل�� ±ر

عام 2022
4,35

عام 2023
4.45

عام 2024
4.88



ال¿ر�ـــام
سعودً�ا

Saudi 
Arabia

ªه²ــــــــــــوم �ي ال�ص ªأل 
 ال�ول م� عــــــــــــــــام  2025

�معدل ه²وم كل Á 90ا���

270+

 ما �²عل المملك� �� مو�ـــع
ً الصدار� كأحد ال�طــــــــــوط

ال�مام�� الر�م�� عالم�ا

وهو

³ ال�وســــــط  ال�عل  �� ال£ر
 وم� ��� ال�ك�ــر عل  مس�و�

العالم

الرقم

و�� �ـــــ�  مل�و« ه²وم إلك�ر
 و�در� ال�سائـــرعام 2020

�ـ 6.5 مل�و« دول
ر

22.5

300 
 ألª ه²م� س��را��� �ومً�ا م�وسط عـدد اله²ما� الس��را���

 ال�ي 
م ال�صدي لها �� عام 2021م

م� ح�á ح�م ال¦سßàــــــــدا�
ال¿م�â الر�مي حس§ �ركـــــــ� 

وسو�Ù �عد السعود�ــ�   ما�كر إ�ل�مً�ا
5

إ�ل�مً�ا
23
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أ�ـواع
ا�ÌÍ�ر��� 
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إل� �	Æäو�
إل� Õل¦Ù Èئا­ 

و��ـــــ� أو  ���ر�و« موا�ع ال£ركا� ال½لك�ر
 ����ها ال�ح���، ولكــــــــ� �دلً
 م� اس�Äل
ل
 ال·Äرا� ال�� �ك�£�و�ها، ��لÄو« ال£ركـــ�

ع�ها ل½صدار 
حد�·ا� أم���

 ما 
وªÜ ال£ركا� �راص�� ال��عـــــــــــــــ�
Ûل �رامـــــ
 ال���اء، أو �د �عملو« م� �ل
 مكا�آ� اك�£ا¦ ال·Äرا� و
�دم ال£ركا�

مكا�آ� مال�� لم� �ك�£ÄÁ ªر� أم���

"هم "ال¿خيار
ً

عادة

�راص�� ال	�ع� ال���اء


مامًا �هم "ال�¯رار"، إ« صح Ë�عل  ال�� 
 ال�ع��ر، إÐ ���ر�و« ال��Åم� �£كـــــــل °�ر

�ا�و�� ل�ح��¤ مكاس� ¯�ص��

 ال��Åم� للع·ور عل  معلوما� ¯�ص�ـــــ�
��ها  لسر��ها، أو م²موعــــــا� ��ا�ا� ل�سر

مما �ؤدÆ إل  ا��را�ا� أم���

يستغلون ثغراتهم

�راص�� ال	�ع� السوداء

 �راص�� ال��عا� الرماد�� �المعا��ـــــــــــــــر
 ال��ل
��� أو ح�  ال�وا��� ع�د ال�رص�ـــ�،
 لك� الك·�ر م�هم �ع��دو« أ« ما ��علو�ــه
Æ ل²عل ال½��ر�Ç - والعالم - أكــــ·ر ور  Óر

أماً�ا

ر، عل  ال��ل  ل
 ��صدو« إلحــــــــــــا³ ال�ر
 �ال²مهور، لك� عالم ال�م� الس��را�� ��Åـر

���
إل  أسال��هم عل  أ�ها °�ر أ�ل

ًل¦ يلêëم
عادة

�راص�� ال	�ع� الرماد��
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ك�ــــــــــــì �مم
  
عمل�� ال¦±�را

³ ل
��ـــــــرا³ حساÝ أو �Åام  وه� م� أسهل الطر
وره �د ���� هــ�ا  وطل� م� المس��دم كلم� مر
 ¯كل ال�ص�د ال
ح��ال� أو المكالما� الها
��ــــــــــ�
 الم®ع�²، ل�ا ك� ح�رًا ع�د م£اركـــــــــــــــ� ��ا�ا
ك

ال£�ص��

الهندسة ال¦جتماعية

³ إ�²ـــــاد  ال�ائم� عل  ال�رم�² 
�طل� م� الم��ر
 ��اط Óعª �� ال�Åام وال
س��ل
ء عل  �م�ـــــــــع

�� ال
م��اÀا� ال½دار

القرصنة


كو« ال£رك� عل  درا�� �ا��را�ها 

£مل ÄÁــــرا� أم��� لم �س�¤ لل£رك� أ« وا�ه�هاÞ �ل �د ل 

أصلً

 عادً� ما �ل²أ الم��ر�و« إل  ه�ه ال
��را�ا� ل
س�هدا¦ ال£ركــــــــــــــا� ال�� �مك�هــم 
ح��¤
مكاس� ¯�ص�� م�ها، سواء كا�Ç ¯ركا� دول�� أو أ�Åم� أم� �وم�

أ�واع عمل�ا­
ا�ÌÍ�ر��ـــــــــ� 

�Ùو ال¦±�را�ا­ �Åر اÌÍعر

 عل  عكس ا��را�ا� ال�وم الص�ر، �سهل عل  ال��Åم� حما�� ��سها م� �رامÛ ال
��ـــــــــــــرا³
Ûال�ر�ام ßحد�
ال²اه®� إÐا 
م 

Ûرا³ ال²اه®�، وه� �رام��
� ما ُ�عر¦ ��رامÛ ال 
س��ـــــــــــــــدم معÅم أ�واع ال
��را�ا� ال��ر 

�طل� معر�� �رم²�� ك��ر� لمها�م� ال�Åام 
ا ل

ً
مو�ود� مس��

أ�واع ال¦±�را�ا­ اÌÍ��وع�



Óأ îرا�ا± ïمكـ�
�ðام - لم �عد ســــرًا

دا« كام��سكي 
�كي �احß و���ر أم� س��را�ي أمر
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�ðام حما�� ال��ا�ا­ ال��ص�� ولوائحه ال����¯��

 ����� المملك� م�ðوم� م�عد� الط�	ا­ ��مع ��� ���ðم ال�صوص��، وحوكمــــــــــ� ال��ا�ا­،
 و���ðما­ �طاع�ـــــــــــ�، وأطر لل¿م� الس��را�óâ ه¯ه الط�	ا­ �ح�اñ إل� ��س�¡ د��¡ ل���§

�ع ال¦±�صاصا­ �وÄوح، وم� �مك� حصر ال¿�ðم� الراع�� لل�صوص�ــــــــــــــــــ�  ال�عار» و�و¬
والسل¦م�� الر�م��

 المر�ع�� الرسم�ـــــــــــــــــــ�
و�Ó م� اله�ئــــــــــــ�  المعر
 السعود�ــــــــــــــــــــــــــــــــــــ�
 لل��ا�ـــــــــــــــــــــــــــــــــــــــــا�

وال�كاء ال
صط�اع�


ؤكد أ« ال�Åـــــــــام “�حم� 
 ال��ا�ا� ال£�ص�� لل��ـــراد
 و��م� ح�و�هـــــــــــــــــــم
 و�حـــدد ال�®امـــــــــــــــــــــا�

الم�حكم��


��م� الل
ئح� ال������ـــ� 

£Ä�ل�� ¯د�ـــــــــد� 

ً
 ��اطا

 ال�هم�� ل��ها 
�حـــــــول إل 
“

ً
 ”ما �²� �عله �عل�ــــــــــــا

دا�ل المؤسسا�


£�ر 
�Å�ما� �واعد حما�� المس��دم إل  حما�� المس��دم ور�ع مس�و� ال·�� ع�ر �ود� 
�

صال
�� ال  ال�دما� و
و��ر الحما�� م� المح�و� ال�ار والح�اÌ عل  سر

 وÁائ¤ 
�Å�م�ــــــــــــ� م·ل “ال½طار ال��Å�م�
ً
 عل  مس�و� السل
م�/ال�م� ال�طاع�، 
و�د أ��ا


صال
� وال�����
لل�م� الس��را��” لل²ها� ال�اÓع� ل��Å�م اله�ئ� �� �طاع ال

 أدل�/ 
�Å�ما� مر
�ط� �إ��ر�Ç ال�¯�اء ُ
Åهر أ« ال�صوص�� ُ
عامل كم�طل� 
�Å�م� Óم�
��ئ� إ��ر�Ç ال�¯�اء


صال
� وال��اء وال����� وÁ��� “ال�واعد العام� للمحا��Å عل  �صوص��
 أصدر� ه�ئ� ال

صال
� و
���� المعلوما�
ال��ا�ا� ال£�ص�� للمس��دم�� ل�طاع ال

 واله�ئ� الحال�� 
ً
 لوائح ه�ئ� ال¦�صال¦­ و�	��� اÌÍعلوما­ سا�	ا

ال¿�ðم� السعود�� الحام�ـــــــ�
لل�صوص�� والسل¦م� الر�م��

CST



ك��� م����ك
�ك� ³ سا�¤ و���ر أم� س��را�� أمر م��ر

 �� ال�ص الرسم� الم�£ور �Åهر إطار الع�و�ا� �د 
صل إل  الس�² والÄرام� �حس� ال�عل
و�طور
ه

 �ؤدÅ� Æام مكا�ح� ال²رائم المعلوما
�� وÜ��� "ردع��/��ائ��" 
كمل م�Åوم� ال�صوص�ـــ�
Çوع وال��ص  م·ل الد�ول °�ر الم£ر

ً
 �هو ل
 ��Åم �مــــــــــــــــــع ال��ا�ا� ��ط، �ل �²رّم أ�ماطا

وال
ع�داء عل  ال��ا�ا�/ال��Åم�

�ðام مكاÙح� ال�رائم اÌÍعلوما���
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õا²ـــــــو�راص�� ل¦ �ح	ال
 öإل� أسمـــاء أو �ــــــــــر
õا²ـــــــو�ل �ح� âÙ²©را

Ù	ط إلــ÷ Ùرص�  
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سمح ل�صحاÝ المو�ع �معر�� 
²ر�ــــــ� 
 المس��دم و��ر� ��ائه �� كل ص�حــــــ�،
 و��ر� 
ص�حه للمو�ــــــــع ككل، و�ال�الــــ�

حل�ل�ــــــــــ� Êاس��دامها �� أ°ــــــــــــرا 

و
سو����


ح��à �اسم المس��دم ول
 ��ا�ا
ه، ��ط 
�ª �هاÀك، ومو�عـــــك 
عر ªمل� àح��
 
�ــــ� �� ر�Ë أو �ط�، لد�ك الحر  عل  ال�ر

��ول 
لك ال�اص��

ل¦ تحتفظتسمح

اس��دام مل�ا­ ال¦ر��اط (كوك�®)

WE ARE COOKIES?

 �حرص موا�ع ال�واصل ال¦²�ماعâ و�ركا­ المحمول عل� إ�Äاء ص�� �رع�� ل¦س��دام �لك
 ال��ا�ا­ م� ±ل¦ل �ðام حما�� ±صوص�� ال��ا�ا­ ال��ص��، وطل§ ال��� م� المس��ــــــــدم
 للسماح لل�ط��¡ ����ع ��اطه عل� ال���ر��، وâÙ حال رÙ° المس��دم �لك م� الم��ر» أ�

:��و�ì عمل�� المرا��� وال���ع، وم�ها

±صوص�ـــــــــــــــ� ال��ا�ا­ عل�
âاعــــــÆÇ²¦واصل ال�م�صا­ ال

REJECTACCEPT
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س�اسا­
ال�صوص�ــــ� 

و�ــ� ³ �مع ال�ط���ا� أو المو�ع ال½لك�ر  حول طر
 ل��ا�ا� المس��دم��، ل�لك ��ل ال��ر �الموا���،
وط ح�  
�م� 
²ر�� آم��  عل�ك �راء� 
لك ال£ر

أ�Áاء ال�ص�ح

 يضم معلومات



و�ع�ي حما�� ال�صوص�� الر�م��

°Ùي رÙ ¡الح
اس��ــــــــــــدام 
��ا�ا�ـــــــــــــــــك

ال��ص�� 

 الموا�ع أÓا�Ç إمكا��� المطال�� �ال�را�ــــــــع ع�
ر À  عل ÇطـــــــــــــÄÓ »ك، �ح�  إ
 اس��دام ��ا�ا
 الموا��� عل  س�اسا� ال�صوص��، أو الموا��ـ�
�ــ�  عل  اس��دام مل�ا� ال
ر
�اط، �Åل لد�ك الحر
 �� ال�را�ع ع� ه�ا ال�رار ومطال�� ال£ركـــــ� �إÀال�


ل�ائً�ا Çك ال�� س²ُل
�م�ع ��ا�ا

بعض المواقع
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إ�ا ك�ý �ع�	د أ� ال�	��� وحدها س�حل
م�كل¦�ك ال¿م���، Ùأ�ý ل¦ تفهم التقنيـــة

 ïول¦ ال¿م
وس ¯�ا�ر �ر

�ك� م£هور عالمً�ا ���ر أم� س��را�� و
��� أمر

ا واسعًا م� ال��£طـــ�
ً

و��� ط�� و���، و
£مل ال�هد�دا� ال½لك�ر  الد�اع Óد ال�هد�دا� ال½لك�ر
و�� ومعلوما
ك ال£�ص�� لل�طر والم�اطر ال���·� ال�� �د ُ
عرÊّ أم�ك ال½لك�ر

�ك حما�� �صوص��ك الر�م�� م� ال�حكم �� المعلوما�
ّ


مكُ ،Çحما�� السمع� عل  ال½��ر� 
Çالم�اح� ع�ك عل  ال½��ر�

،Çم� هائل� لم²رمـــــــ� ال½��ر��ا� �Ð ��ا�ا� ال£�ص�م·ل ال�
 حما�� المعلوما� ال£�ص��، 
ل Àإل  ع�او�� الم�ا 


ً
�دءًا م� ال��اص�ل المال�� وصول



 اس��ــــــــــــــــــــــــــــدم كلمـــــــــــــــــــــــــا�
�د� ور �و�� و�ر  مر
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�ع�ل المصاد�ـــــــــــــــــــــــــــــــــــــــــــــــــــ� 
 م�عدد� العوامل


حد�ـــــــــß ال�رامـــــــــÛ وأ�Åمـــــــــــــــــــ� 
 ال�£Ä�ل �ا��Åام

� الح�ر ع�د اس��ـــــــــــــــدام ¯�كا�
¸


و� 
 ال½��ر�Ç العام�


£��ر ال��ا�ا� اس��دم أدوا� ال�£��ــــر، 
 م·ل

FileVault
أ�Áاء ��لها م·ل


£��ر ال�رص �الكامل
HTTPS 

 م� أ�ل، لحما�ـــــــــــــــ� ��ا�ا
ك
BitLockerو Çوسو� م� ما�كــــــــــر

وط  ال���ه ع�د الموا��ـــــــــــــــــ� عل  ال£ر
 وال�حكام وس�اسا� ال�صوص�ــــــــ� �م�
وط وس�اسا�  السهل الموا��ــــ� عل  ¯ر
ورها و��� الم��ل�ــ� ال�� �®  الموا�ع ال½لك�ر

�ومً�ا دو« �راء
ها

أ�Ùل اÌÍمارســـــــا­
لحما�� ال�صوص�� 

الر�م��

��هــــــــا ®�
  وع�د 



 أÁر ال�وارÀم�ا� ل
 ��حصر �� ”�مع ال��ا�ا�“، �ل �� “�در� ال
س���اæ ح�  لو لم ُ
²مــــــــــــــــع
 معلوم� حساس� �£كل م�ا¯ر، �د ُ�س�دل عل�ها م� أ�ماط سلوك��، عل
�ا� ا��ماع��، مو�ع،
 لل£�ا��ـــــ�

ً
 أو 
�اعل
� مح�و�Þ ل�لك �ص�ح م�هوم ”المعال�² الçل�� وا
�اÐ ال�رارا�“ محورا

والحوكم�

 �مسأل� الحوكم� والر�ا�� عل  اس��ـــــــــــــــــدام ال�كاء ال
صط�اع� دا�ل
ً

ر�ط الم�اطر أ��اُ 

المؤسسا�

 �� الس�ا³ ال�عل�م� وال
��ماع�، 
�ّ�ه

�حول إل  عامــــــــل 
 �²� أ« ُ
س��دم �صور� م�محور� حول ال½�سا« ومر
ك®� عل  الح�و³ ل

�هدد الح�و³ ال�ساس�� للم�علم��

UNESCO��ا� الر�م�صط�اع� وال���
إل  أ« ال�كاء ال

³ لعــــــــام 2025 إل  �²و� “حوكم� ال�كاء ال
صط�اعــــــــ� �ـــــــــــــــــر 
كل�ــــــ� ال�ر  ”�£�ر 
�ر
(AI oversight gap) 

 ال�م��� والحوكم�� الكا���، مع إ�راÀ أÁر Ðلك عل  ال�كل�� والم�اطر
ع م� 
ط��¤  أســـــــــــــــــر

ً
ع أح�ا�ا  وإل  أ« 
��� ال�كاء ال
صط�اع� ��سار
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¬م�ا­ وال¯كـــــــــــاء  �أ�Õر ال�وار
 ال¦صط�اعâ عل� السل¦مــــــــــــ�

الر�م��



�� �وارÀم�ا� ال�كــــــــاء  �عË ال�ط���ا� 
ح��à �الصور ومعلوما� الو�ه و
س��دمها ل�در
�ح� �� دو« علم�ا أو موا����ا الصر 
²ار Êصط�اع�، أو ح�  ل�°را
 ال

 �م�ح
ً
 ع�د ر�ع صور� ¯�ص�� أو معلوما� ¯�ص�ـــــــــ� �� 
ط��¤ Ðكاء اصط�اع� �إ��ا °ال�ا

ال�ط��¤ صل
ح�� اس��دام ه�ه ال��ا�ا�

وط ال
س��دام أ�ها 
ح��à �الح¤ �� اس��ــــــــــــــــــدام الصور 
�ص �عË ال�ط���ا� �� ¯ر 

حس�� ال�دمــــــــ�“ أو ”ال�طو�ر“، وه� ع�ارا� ���ا�Ó �د” Êوالمعلوما� المد�ل� ل�°را 

�� ال�ماæÐ إل  ��ع ال��ا�ا� 
ع�� أÆ ¯�ء م·ل 
در 

 إÀال�ها �عد ر�عها عل  
ط���ا� ال�كــــــاء
ً
 �مك� أ« 
س��دم �ا��حال الهو��، وم� الصع� �دا

ال
صط�اع�

ا�ßàاك ال�صوص��

ر (م·ل الوصول للكام�را، المو�ع، و�هــــــا� 
طل� ه�ه ال�ط���ا� صل
ح�ا� واسع� دو« م�ر 

صال) مما �²علها عر�Ó لل
س��دام الس�ئ أو ح�  
كو« أدوا� لل�²سس وسر�� الهو�ــ�
 ال

و�� أو ح�  ال
��®اÀ ال½لك�ر

 �ط��	ا­ �Åر موÕو�� أو ���ع ل�ها­ م�هول�

 إÐا كا�Ç الصور ال£�ص�ـــــــــــــ� �حو�À �ها�
ً


س��دم ه�ه ال����� لل½ساء� أو ال
��®اÀ، �اص�ُ 
ل� وال�أÁ�ر عل  الرأÆ العام

ّ
��ª إل  �£ر معلوما� م�ل اح��ال��، أو �د �ؤدÆّ ال�®

��ì العم�¡ م�اطر ال�®

â�اطـــــــــر ال�ÌÍا ¬  وم� م�ðور الحما�� الر�م��ÿ م� أ�ر
 ���©â ال¦���اه لها، وال¦ع��ارا­ الوا²§ ا��ا�هــــا ��ل
 م�ارك� أ�� معلوما­ ��ص�ــــــــــ� أو صور ع�ر ه¯ه

ال�ط��	ا­
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ح�وÆ الصور عل  ��ا�ا� ���� 
�º وو�Ç ال��اط الصور� 
ار Àأو معلوما� م�عل�� �ال²ها

(metadata)ــرا�را�� للصور� أو �وع الكامÄ²حدد المو�ع ال


� الصور ��~�Æ معلوما­ أ±ر

وما�سّ�� وكأ�ها الر��¤ الموÁــــــو³ ��ـــه و�و
ا� الر 
عمل 
ط���ا� ال�صد�اء ال
��راÓ��� والر 
 وال�Æ �عر¦ كل ¯�ء ع� المس��دم و�ه�م �£ؤو�ه و�²مع أد³ 
�اص�ل ح�ا
ه ال�� �مكــــ�

�� ��ا�ا� أ« ��م اس�Äل
لها �� حال حدوÍ ا��را³ أو 
سر

âا­ ال¯كاء ال¦صط�اع	إ�ام� عل¦�ا­ عاط��� مع �ط�� 

 ��دا« مهـــــــــــارا� ال�حß وال�حل�ـــــــــــــل مما �عرÊ ال�اح·�� لل�طأ إÐا لم ��م ال�حـ�¤ م�
المصادر

 أ« ال�كاء ال
صط�اع� ل
 ��طئ
ً
ع�دما ��م ال
ع�ماد عل  ال��ائÛ المطل�� دو« ال��ك�ر ��ها �Üا

�®ا �ا��و« 
�ر
�ك�� �ار�À �� ال�م� الس��را�� ���ر� أمر

 ال¿مï الس��را�Ô مسؤول�ــــــــــــ� ال�م�ع،
 ول�س مسؤول�� �س�م �	��� المعلوما{

Ù	ط

م�اطر âÙ م�ال ال�عل]}
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